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Das Software-Update von CrowdStrike am vergangenen Donnerstag verursachte weltweit einen
großen Absturz von Microsoft Windows. Der Markt reagierte schnell und ließ die Aktien von
CrowdStrike fallen. Am Freitag, dem 19. Juli, fiel die Aktie um unglaubliche 38,09 US-Dollar oder
11,10 % und schloss bei 304,96 US-Dollar je Aktie, was ein Dreimonatstief markierte. Dies war der
dritte Tag in Folge mit Verlusten, was einem Rückgang von 3,4 % gegenüber dem Vortag entspricht.

Welchen Einfluss wird dieser Vorfall auf CrowdStrike haben? Wie sieht die Zukunft des
CrowdStrike-Aktienkurses aus?

CrowdStrike IT-Ausfall – Lösungen
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CrowdStrike: Definition und Überblick
Finanzielle Auswirkungen und Konsequenzen von CrowdStrike Stock

CrowdStrike IT-Ausfall – Lösungen
Am Abend des 18. Juli, Eastern Time, brach Microsoft plötzlich aus und stürzte ab, was etwa 8,5
Millionen Windows-Geräte auf der ganzen Welt betraf, und es stellte sich heraus, dass der Schuldige
der Netzwerk-Informationssicherheitsriese CrowdStrike war, der die Software aktualisierte, was zu
weltweiten Problemen führte Flugverspätungen, mehr als 5.000 Flugausfälle und Störungen im
Transportwesen, in medizinischen Einrichtungen, bei Verwaltungsbehörden und im Bankbetrieb.

Die Auswirkungen des CrowdStrike-IT-Ausfalls waren bei einer Vielzahl von Unternehmen zu
spüren, von denen viele immer noch Schwierigkeiten haben, sich von der Störung zu erholen. In
einer am Samstag veröffentlichten Erklärung bewertete Microsoft die Auswirkungen und schätzte,
dass 8,5 Millionen Windows-Geräte von dem Ausfall betroffen waren. Dies stellt weniger als ein
Prozent aller Windows-Rechner weltweit dar, dennoch waren die wirtschaftlichen und
gesellschaftlichen Auswirkungen aufgrund der entscheidenden Dienste, die von Unternehmen
betrieben werden, die die Lösungen von CrowdStrike nutzen, erheblich.
Der CrowdStrike-IT-Ausfall ist eine deutliche Erinnerung daran, wie wichtig strenge Tests und
Qualitätssicherung bei Software-Updates sind. Während Software-Updates für die Aufrechterhaltung
der Systemsicherheit und -funktionalität von entscheidender Bedeutung sind, können Mängel oder
Fehler in diesen Updates weitreichende Folgen haben. Unternehmen verlassen sich auf
Cybersicherheitsanbieter wie CrowdStrike, um ihre kritischen Systeme und Daten zu schützen, und
jede Unterbrechung dieser Dienste kann erhebliche Auswirkungen auf ihren Betrieb haben.
CrowdStrike hat schnell Maßnahmen ergriffen, um das Problem anzugehen und die Auswirkungen
auf seine Kunden zu minimieren. Das Unternehmen hat einen Fix für das fehlerhafte Update
bereitgestellt und arbeitet eng mit seinen Kunden zusammen, um eine reibungslose
Wiederherstellung sicherzustellen. Obwohl der Ausfall zu kurzfristigen Störungen geführt hat,
zeigen die schnelle Reaktion und das Engagement von CrowdStrike bei der Lösung des Problems
sein Engagement für die Bereitstellung zuverlässiger und sicherer Cybersicherheitslösungen.
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Finanzielle Auswirkungen und Konsequenzen von
CrowdStrike Stock
Raj Joshi, Senior Vice President bei Moody’s Ratings, hat eine Erklärung abgegeben, in der er das
Risiko erheblicher Haftungsansprüche betroffener Kunden hervorhebt. „Die Ausfälle haben nicht nur
Fragen zu den Softwareentwicklungspraktiken von CrowdStrike aufgeworfen, sondern auch die
wachsenden Schwachstellen in der globalen Cloud-Infrastruktur mit einer zunehmenden Anzahl
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potenzieller Fehlerquellen deutlich gemacht“, sagte er.
Diese Situation könnte erhebliche Auswirkungen auf den Aktienkurs von CrowdStrike haben, da
Anleger die möglichen Auswirkungen von Kundenunzufriedenheit und rechtlichen Schritten
abschätzen. Endpunktsicherheit ist ein entscheidender Aspekt der Cybersicherheitslage eines jeden
Unternehmens, und jede wahrgenommene Schwäche in den Angeboten von CrowdStrike könnte das
Vertrauen der Anleger untergraben.
Da das zweite Quartal des Unternehmens am 31. Juli endet, werden Anleger die Finanzergebnisse
wahrscheinlich auf Anzeichen für die Auswirkungen der Ausfälle prüfen. Jegliche negativen
Finanzindikatoren oder Kommentare der Unternehmensleitung könnten den Abwärtstrend der Aktie
weiter verschärfen.
Inmitten der neuesten Entwicklungen rund um CrowdStrike warnen Finanzanalysten vor möglichen
Folgen für die Aktie des Unternehmens. Keith Bachman, Analyst bei BMO Capital Markets, erklärte
kürzlich in einem Bericht: „Wir glauben, dass dieses Problem finanzielle Konsequenzen haben wird.“
Bachman verwies auf die Wahrscheinlichkeit, dass Kunden Erleichterung und Schadensersatz
verlangen, möglicherweise einschließlich Rabatten oder Gutschriften für neue Verträge und
Verlängerungen, was auf mögliche Auswirkungen auf Wachstumsraten und Cashflow hindeutet.
Die Situation eskalierte am Freitag, als Tesla-, SpaceX- und X-Chef Elon Musk in den sozialen
Medien verkündete: „Wir haben CrowdStrike gerade von allen unseren Systemen gelöscht.“ Musk
gab nicht an, ob diese Maßnahme von einem oder allen seiner Unternehmen ergriffen wurde, was
die Spekulationen über die Schwere des Problems weiter anheizte.
Jefferies-Analyst Joseph Gallo wiederholte diese Bedenken mit einer düsteren Sicht auf die Situation.
Gallos Einschätzung unterstreicht das Potenzial erheblicher finanzieller Auswirkungen für
CrowdStrike, insbesondere angesichts der großen Bekanntheit von Musks Ankündigung und der
potenziellen Auswirkungen, die sie auf den Ruf und den Kundenstamm des Unternehmens haben
könnte.
Im Zuge der jüngsten Ausfälle und potenziellen Kundenverluste werden die finanziellen
Auswirkungen auf die CrowdStrike-Aktie immer deutlicher. Analyst Gallo hat Bedenken hinsichtlich
der Kostenbelastung geäußert, mit der CrowdStrike konfrontiert ist, während das Unternehmen
daran arbeitet, die Probleme anzugehen und möglicherweise Gutschriften an betroffene Kunden
auszuzahlen, was erhebliche Auswirkungen auf seine Margen haben könnte. Während der genaue
Umfang der Gutschriften, Rabatte oder zusätzlichen kostenlosen Produkte unklar bleibt,
prognostiziert Gallo, dass CrowdStrike erhebliche Schritte unternehmen muss, um seine Kunden zu
beruhigen und den Schaden zu begrenzen.
Der durch diese Ausfälle verursachte Reputationsschaden ist für CrowdStrike besonders
besorgniserregend, insbesondere bei geschäftskritischen Infrastruktur- und Regierungskunden.
Dieser Schaden dürfte die Vertragszyklen verlängern und das potenzielle Aufwärtspotenzial von
CrowdStrike weiter einschränken, da neue Kunden auf die Zusicherung warten, dass die Situation
angemessen gemeistert wurde. Der Zeitpunkt dieser Ausfälle, die in den letzten zwei Wochen des
Quartals auftraten, hätte für CrowdStrike nicht schlechter sein können, da dies normalerweise der
wichtigste Zeitraum für die Finanzergebnisse ist.
Heute fiel die CrowdStrike-Aktie stark um 11,1 % und schloss bei 304,96. Dieser Rückgang folgt
einem starken Anstieg im Jahr 2024, wobei die CrowdStrike-Aktie bis zum Börsenschluss am
Donnerstag um 34 % zulegte. Allerdings haben die jüngsten Ausfälle und Kundenverluste einen
Schatten auf die Aussichten des Unternehmens geworfen, und die Anleger beginnen sich zu fragen,
ob die Bewertung der Aktie nachhaltig sein kann.
Im Gegensatz dazu stieg die SentinelOne-Aktie um 7,9 % auf 21,72, während die Palo Alto Networks-
Aktie um 2,2 % auf 330,89 stieg. Diese Zuwächse deuten darauf hin, dass sich die Anleger zumindest
kurzfristig möglicherweise auf andere Cybersicherheitsaktien konzentrieren. Es bleibt jedoch
abzuwarten, ob diese Zuwächse angesichts der allgemeinen Volatilität in der
Cybersicherheitsbranche anhaltend sein werden.
Die XDR-Plattform von CrowdStrike, die für Extended Detection and Response steht, war ein



wichtiger Bestandteil der Unternehmensstrategie. Diese Plattform bietet eine umfassende
Cybersicherheitslösung zur Bedrohungserkennung, die Endpunkte, Web-/E-Mail-Gateways,
Webanwendungs-Firewalls und Cloud-Geschäfts-Workloads überwacht. Die jüngsten Ausfälle haben
jedoch die Zuverlässigkeit und Wirksamkeit dieser Plattform in Frage gestellt, was das Vertrauen
der Anleger weiter untergraben könnte.

CrowdStrike: Definition und Überblick
CrowdStrike gilt als Pionier und beispiellose Kraft in der Cybersicherheitslandschaft, leistet
Pionierarbeit bei der Integration von Antivirus (AV) der nächsten Generation, Endpoint Detection
and Response (EDR) und bietet rund um die Uhr Dienste zur Bedrohungserkennung. Das 2011
gegründete Unternehmen mit Sitz in Kalifornien hat sich als globaler Marktführer im Bereich
Endpunktsicherheit etabliert und nutzt modernste Technologie, um Unternehmen und
Regierungsbehörden vor den sich ständig weiterentwickelnden Cyber-Bedrohungen zu schützen.
Das Herzstück des CrowdStrike-Angebots ist die Falcon-Plattform, eine umfassende
Cybersicherheitslösung, die Cyberbedrohungen für Kundencomputersysteme, einschließlich
Microsoft, erkennt, verhindert und abwehrt. Durch Remote-Operationen bietet Falcon einen
robusten Abwehrmechanismus, der Computersysteme dabei unterstützt, Hacker-Eingriffen zu
widerstehen und die Integrität und Sicherheit kritischer Daten und Systeme zu gewährleisten.
Ein aktueller Vorfall im Zusammenhang mit der Falcon Sensor-Software von CrowdStrike
verdeutlicht jedoch die Komplexität und Herausforderungen im Bereich der Cybersicherheit.
Berichten von Computersystemexperten zufolge war der Vorfall auf den Einsatz der neuesten
Version der Falcon Sensor-Software zurückzuführen, die darauf abzielte, die Widerstandsfähigkeit
der Computersysteme der Kunden gegen Hackerangriffe zu verbessern. Leider wurde vermutet,
dass ein fehlerhafter Programmcode mit Microsoft-Systemen interagiert, was zu Instabilität und
eventuellen Abstürzen führt.
CrowdStrike reagierte umgehend und veröffentlichte einen Remote-Fix zur Behebung des Problems.
Um die betroffenen Systeme wieder online zu bringen, ist jedoch eine manuelle Bereinigung des
fehlerhaften Codes erforderlich, was ein zeitaufwändiger Prozess sein kann. Während einige
Computersysteme mit niedrigerem Schutzniveau innerhalb eines Tages wiederhergestellt werden
können, kann es bei Computersystemen mit höherem Sicherheitsniveau mehrere Tage dauern, bis
sie vollständig wiederhergestellt sind.
Trotz dieses Rückschlags bleibt CrowdStrikes Position als führender Anbieter von Cybersicherheit
unverändert. Der Software des Unternehmens vertrauen mehr als die Hälfte der Fortune-500-
Unternehmen und zahlreiche Regierungsbehörden, darunter die führende US-amerikanische
Cybersicherheitsbehörde und die Infrastructure Security Agency. Diese weit verbreitete Akzeptanz
spiegelt die Fähigkeit von CrowdStrike wider, zuverlässige und effektive Cybersicherheitslösungen
bereitzustellen, die den strengen Anforderungen von Unternehmen und Regierungen weltweit
gerecht werden.
Darüber hinaus zeigt sich CrowdStrikes Engagement für Innovation und Exzellenz in den
kontinuierlichen Investitionen in Forschung und Entwicklung. Das Expertenteam des Unternehmens
arbeitet ständig daran, immer einen Schritt voraus zu sein und neu auftretende Bedrohungen zu
erkennen und abzuwehren, um sicherzustellen, dass die Systeme der Kunden sicher bleiben.


