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A atualização de software da CrowdStrike na última quinta-feira causou uma grande falha no
Microsoft Windows em todo o mundo. O mercado reagiu rapidamente, fazendo com que as ações da
CrowdStrike despencassem. Na sexta-feira, 19 de julho, as ações caíram impressionantes US$ 38,09,
ou 11,10%, fechando a US$ 304,96 por ação, marcando o menor nível em três meses. Isto marcou o
terceiro dia consecutivo de perdas, somando-se a uma queda de 3,4% em relação ao dia anterior.

Então, qual será o impacto desse incidente no CrowdStrike? Qual é o futuro do preço das ações da
CrowdStrike?

Interrupção de TI da CrowdStrike – Soluções
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CrowdStrike: definição e visão geral
Impacto financeiro e consequências das ações CrowdStrike

Interrupção de TI da CrowdStrike – Soluções
Na noite de 18 de julho, horário do Leste, a Microsoft estourou repentinamente e travou, afetando
cerca de 8,5 milhões de dispositivos Windows em todo o mundo, e descobriu-se que o culpado era o
gigante de segurança de informações de rede CrowdStrike atualizando o software, que causou
global atrasos em voos, mais de 5.000 cancelamentos de voos e interrupções em transportes,
instituições médicas, agências administrativas e operações bancárias.

As repercussões da interrupção de TI da CrowdStrike foram sentidas por uma ampla gama de
empresas, muitas ainda lutando para se recuperar da interrupção. A Microsoft, em comunicado
divulgado no sábado, avaliou o impacto e estimou que 8,5 milhões de dispositivos Windows foram
afetados pela interrupção. Isto representa menos de um por cento de todas as máquinas Windows a
nível mundial, mas os impactos económicos e sociais foram significativos devido aos serviços
cruciais executados pelas empresas que utilizam as soluções da CrowdStrike.
A interrupção da TI da CrowdStrike serve como um forte lembrete da importância de testes
rigorosos e garantia de qualidade nas atualizações de software. Embora as atualizações de software
sejam cruciais para manter a segurança e a funcionalidade do sistema, defeitos ou erros nessas
atualizações podem ter consequências de longo alcance. As empresas dependem de fornecedores de
segurança cibernética como a CrowdStrike para proteger os seus sistemas e dados críticos, e
quaisquer interrupções nestes serviços podem ter implicações significativas nas suas operações.
A CrowdStrike tomou medidas rápidas para resolver o problema e minimizar o impacto sobre seus
clientes. A empresa implantou uma correção para a atualização defeituosa e está trabalhando em
estreita colaboração com seus clientes para garantir uma recuperação tranquila. Embora a
interrupção tenha causado algumas interrupções de curto prazo, a resposta imediata e o
compromisso da CrowdStrike em resolver o problema demonstram o seu compromisso em fornecer
soluções de segurança cibernética confiáveis ​​e seguras.

Impacto financeiro e consequências das ações CrowdStrike
Raj Joshi, vice-presidente sênior da Moody’s Ratings, emitiu um comunicado destacando o risco de
reivindicações de responsabilidade significativas decorrentes dos clientes afetados. “As interrupções
não apenas levantaram questões sobre as práticas de engenharia de software da CrowdStrike, mas
também ressaltaram as crescentes vulnerabilidades na infraestrutura global de nuvem, com um
número crescente de possíveis pontos de falha”, disse ele.
Esta situação pode ter ramificações significativas para o preço das ações da CrowdStrike, à medida
que os investidores avaliam o impacto potencial da insatisfação do cliente e de ações legais. A
segurança dos endpoints é um aspecto crucial da postura de segurança cibernética de qualquer
organização, e qualquer fraqueza percebida nas ofertas da CrowdStrike pode minar a confiança dos
investidores.
Além disso, com o segundo trimestre da empresa terminando em 31 de julho, os investidores
provavelmente examinarão os resultados financeiros em busca de quaisquer sinais do impacto das
interrupções. Quaisquer indicadores financeiros negativos ou comentários da liderança da empresa
podem agravar ainda mais a trajetória descendente das ações.
Em meio aos últimos desenvolvimentos em torno do CrowdStrike, os analistas financeiros estão
alertando sobre possíveis consequências para as ações da empresa. O analista da BMO Capital
Markets, Keith Bachman, declarou recentemente em um relatório: “Acreditamos que haverá



consequências financeiras desta questão.” Bachman citou a probabilidade de os clientes procurarem
reparação e compensação por danos, incluindo potencialmente descontos ou créditos para novos
contratos e renovações, sugerindo um impacto potencial nas taxas de crescimento e no fluxo de
caixa.
A situação agravou-se na sexta-feira, quando o presidente-executivo da Tesla, da SpaceX e do X,
Elon Musk, recorreu às redes sociais para anunciar: “Acabamos de excluir o CrowdStrike de todos
os nossos sistemas.” Musk não especificou se esta ação foi tomada por uma ou por todas as suas
empresas, alimentando ainda mais as especulações sobre a gravidade do problema.
O analista da Jefferies, Joseph Gallo, ecoou essas preocupações com uma visão terrível da situação.
A avaliação de Gallo sublinha o potencial de repercussões financeiras significativas para a
CrowdStrike, especialmente dada a natureza de alto perfil do anúncio de Musk e os potenciais
efeitos em cascata que poderia ter na reputação e na base de clientes da empresa.
Na sequência das recentes interrupções e potenciais perdas de clientes, as implicações financeiras
para as ações da CrowdStrike estão a tornar-se cada vez mais evidentes. O analista Gallo levantou
preocupações sobre a carga de despesas que a CrowdStrike enfrenta enquanto trabalha para
resolver os problemas e potencialmente conceder créditos aos clientes afetados, o que poderia
impactar significativamente suas margens. Embora a extensão exata dos créditos, descontos ou
produtos gratuitos adicionais ainda não esteja clara, Gallo prevê que a CrowdStrike precisará tomar
medidas significativas para apaziguar seus clientes e mitigar os danos.
Os danos à reputação resultantes dessas interrupções são particularmente preocupantes para a
CrowdStrike, especialmente entre infraestruturas de missão crítica e clientes governamentais. Este
dano provavelmente prolongará os ciclos de negócios e restringirá ainda mais o potencial de
crescimento da CrowdStrike, à medida que novos clientes aguardam garantias de que a situação foi
tratada de forma adequada. O momento destas interrupções, que ocorreram nas últimas duas
semanas do trimestre, não poderia ter sido pior para a CrowdStrike, já que este é normalmente o
período mais crucial para os resultados financeiros.
Hoje, as ações da CrowdStrike caíram drasticamente, caindo 11,1%, para fechar em 304,96. Este
declínio segue-se a uma forte recuperação em 2024, com as ações da CrowdStrike ganhando 34%
até o fechamento do mercado de quinta-feira. No entanto, as recentes interrupções e perdas de
clientes lançaram uma sombra sobre as perspectivas da empresa e os investidores começam a
questionar se a valorização das acções pode ser sustentada.
Em contraste, as ações da SentinelOne saltaram 7,9% para 21,72, enquanto as ações da Palo Alto
Networks subiram 2,2% para 330,89. Estes ganhos sugerem que os investidores podem estar a
mudar o seu foco para outras ações de cibersegurança, pelo menos no curto prazo. No entanto, resta
saber se estes ganhos serão sustentados, dada a volatilidade geral na indústria da cibersegurança.
A plataforma XDR da CrowdStrike, que significa detecção e resposta estendidas, tem sido uma parte
fundamental da estratégia da empresa. Esta plataforma fornece uma solução ampla de segurança
cibernética de detecção de ameaças que monitora endpoints, gateways de web/e-mail, firewalls de
aplicativos da web e cargas de trabalho de negócios em nuvem. No entanto, as recentes
interrupções colocaram em causa a fiabilidade e eficácia desta plataforma, o que poderá minar ainda
mais a confiança dos investidores.

CrowdStrike: definição e visão geral
CrowdStrike se destaca como a força pioneira e incomparável no cenário de segurança cibernética,
sendo pioneira na integração de antivírus (AV) de próxima geração, detecção e resposta de endpoint
(EDR) e oferecendo serviços de detecção de ameaças 24 horas por dia. Fundada em 2011, esta
empresa sediada na Califórnia estabeleceu-se como líder global em segurança de terminais,
aproveitando tecnologia de ponta para proteger empresas e agências governamentais contra
ameaças cibernéticas em constante evolução.



No centro das ofertas da CrowdStrike está a plataforma Falcon, uma solução abrangente de
segurança cibernética que detecta, previne e defende contra ameaças cibernéticas para sistemas de
computadores de clientes, incluindo a Microsoft. Através de operações remotas, o Falcon fornece um
mecanismo de defesa robusto que ajuda os sistemas informáticos a resistir a invasões de hackers,
garantindo a integridade e a segurança de dados e sistemas críticos.
No entanto, um incidente recente envolvendo o software Falcon Sensor da CrowdStrike destaca as
complexidades e desafios no domínio da segurança cibernética. De acordo com relatórios de
especialistas em sistemas informáticos, o incidente resultou da implantação da versão mais recente
do software Falcon Sensor, que visava melhorar a capacidade dos sistemas informáticos dos clientes
para resistir a intrusões de hackers. Infelizmente, suspeitava-se que um código de programa
defeituoso interagia com os sistemas Microsoft, causando instabilidade e eventuais travamentos.
CrowdStrike respondeu prontamente, lançando uma correção remota para resolver o problema. No
entanto, colocar novamente os sistemas afetados online requer uma limpeza manual do código
defeituoso, o que pode ser um processo demorado. Embora alguns sistemas de computador com
níveis de proteção mais baixos possam ser restaurados em um dia, aqueles com níveis de segurança
mais elevados podem levar vários dias para se recuperarem totalmente.
Apesar deste revés, a posição da CrowdStrike como fornecedor líder de segurança cibernética
permanece inabalável. O software da empresa conta com a confiança de mais da metade das
empresas Fortune 500 e de diversas agências governamentais, incluindo a principal agência de
segurança cibernética dos EUA e a Agência de Segurança de Infraestrutura. Esta adoção
generalizada reflete a capacidade da CrowdStrike de fornecer soluções de segurança cibernética
confiáveis ​​e eficazes que atendem aos rigorosos requisitos de empresas e governos em todo o
mundo.
Além disso, o compromisso da CrowdStrike com a inovação e a excelência é evidente no seu
investimento contínuo em investigação e desenvolvimento. A equipe de especialistas da empresa
trabalha constantemente para se manter à frente da curva, identificando e mitigando ameaças
emergentes para garantir que os sistemas dos clientes permaneçam seguros.


